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Vadovaujantis BDAR 33 straipsnio 1 dalimi, duomeny valdytojai turi pareigg informuoti VDAI
apie jvykusj ADSP, kuris gali kelti pavojy fiziniy asmeny teiséms ir laisvéms. Sio apibendrinimo
tikslas — atkreipti duomeny valdytojy démesj j incidentus, kuriy VDAI nelaiko ADSP (zr. BDAR
33 ir 34 straipsnius, EDAV gairés, EDAV pavyzdziai dél ADSP, VDAI rekomendacija dél ADSP ir
VDAI prane$imas apiec ADSP).

Siame apibendrinime pateikiami pavyzdziai yra skirti pareigos, numatytos BDAR
33 straipsnyje, tinkamam jgyvendinimui. Atkreiptinas démesys, kad vien tai, kad pavyzdziuose
aptariami atvejai néra laikomi ADSP, nereiskia, kad jie negaléty bati laikomi kity BDAR nustatyty
pareigy pazeidimu, pavyzdziui, neteisétu duomeny tvarkymu ar kt.

Apibendrinime vartojamos santrumpos

VDAI — Valstybiné duomeny apsaugos inspekcija

BDAR — 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 d¢l fiziniy
asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama
Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas)

EDAYV - Europos duomeny apsaugos valdyba

ADTAI - Lietuvos Respublikos asmens duomeny teisin€s apsaugos jstatymas

ADSP — Asmens duomeny saugumo pazeidimas (saugumo pazeidimas, dél kurio netycia arba neteisétai
sunaikinami, prarandami, pakeiciami, be leidimo atskleidziami persiysti, saugomi arba kitaip tvarkomi
asmens duomenys arba prie jy be leidimo gaunama prieiga) (BDAR 4 straipsnio 12 dalis)

Atvejai, kai asmens duomenys yra paskelbti viesai

Pasitaiko atvejy, kai duomeny valdytojas informuoja VDAI apie jo veikloje jvykusj ADSP, kai
atskleidziami asmens duomenys, kurie jau yra teisétai paskelbti viesai.

1 pavyzdys

Socialiniuose tinkluose pavieSintas pranesimas, skirtas tik jmonés darbuotojams, su vieno
Jmones darbuotojo asmens duomenimis (t. y. vardas, pavardé, pareigos, darbinis el. pastas ir darbinis
telefono numeris, pranesimo turinyje kitos informacijos, tiesiogiai ar netiesiogiai identifikuojancios


https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-92022-personal-data-breach-notification-under_en
https://edpb.europa.eu/system/files/2022-09/edpb_guidelines_012021_pdbnotification_adopted_lt.pdf
https://vdai.lrv.lt/uploads/vdai/documents/files/Rekomend_ADSP_2018.pdf
https://vdai.lrv.lt/lt/adsp-ir-dap/pranesimas-apie-asmens-duomenu-saugumo-pazeidima
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darbuotojus néra). Kadangi iki incidento darbuotojo asmens duomenys buvo skelbiami jmonés
tinklapyje ir buvo prieinami bet kuriam Siame tinklalapyje besilankan¢iam asmeniui, juos paskelbus
viesal, tai nebus laikoma ADSP.

2 pavyzdys

Sukarus netikrg svetaine ir pasinaudojus internete prieinamais juridinio asmens duomenimis
(t. y. imonés pavadinimas, jmonés kodas ir buveinés adresas, taip pat ir juridinio asmens direktoriaus
vardas ir pavardé), nezinomas asmuo naudojo Siuos duomenis savo veikloje. Kadangi naudojami
duomenys yra skelbiami viesai, todél, VDAI nuomone, tokiy duomeny atskleidimas néra laikomas
ADSP.

Atvejai, kai tvarkomi tik statistiniai duomenys

Pasitaiko atvejy, kai duomeny valdytojas pranesa VDALI apie jvykusj ADSP, kurio metu yra
pazeidziamas statistiniy duomeny, 1§ kuriy negalima nustatyti duomeny subjekto tapatybes,
konfidencialumas ir (ar) prieinamumas. Remiantis BDAR konstatuojamosios dalies 26 punktu, BDAR
netaikomas anonimiskos informacijos tvarkymui, jskaitant statistiniais ar tyrimy tikslais®, todél $is
incidentas néra laikomas ADSP.

3 pavyzdys

Isilauzus j serverj, kuriame saugomi tik statistiniai duomenys, buvo uzSifruoti ne tik visi
serveryje buve statistiniai duomenys, bet ir jy atsarginés kopijos. Siuo incidentu buvo apribotas
prieinamumas prie duomeny ir pazeistas jy konfidencialumas. Atsizvelgiant j tai, kad serveryje nebuvo
laikomi asmens duomenys, o tik statistiniai duomenys, tod¢l $is incidentas néra laikomas ADSP.

Atvejai, kai pranesSimai siunciami ne tiems subjektams arba neturint
sutikimo

VDALI gauna prane§imus apie jvykusius incidentus, kai ne tiems gavéjams buvo iSsiysti
pranesimai be asmens duomeny. Jei Siuose praneSimuose néra asmens duomeny, tokie incidentai néra
laikomi ADSP, todél BDAR netaikomas. Papildomai atkreiptinas démesys, kad duomeny valdytojas,
atlikdamas pavojaus fiziniy asmeny teiséms ir laisvéms vertinima, turi vertinti ne tik siysto praneSimo
turinj, bet ir ar néra matomi laisSko gavejy adresai kitiems gavéjams.

4 pavyzdys

Duomeny valdytojas be duomeny subjekty sutikimo dél zmogiskosios klaidos iSsiunté daugiau
kaip 20 000 el. laisky, kuriuose sitilo sudaryti sutartis. Buvo nustatyta, kad iSsiystuose el. laiskuose
nebuvo nurodyta asmens duomeny, gavéjy el. paSto adresai nebuvo matomi kitiems gavéjams, 0O
siunc¢iami prane$imai buvo bendro pobiidzio. Toks atvejis nebus laikomas ADSP.

! Jeigu i8 $iy duomeny nei tiesiogiai, nei netiesiogiai negalima nustatyti duomeny subjekto tapatybés.



Atvejai, kai pranesama dél laiku neatnaujinamos informacijos
informacinéje sistemoje

Praktikoje taip pat pasitaiko situacijy, kai VDALI teikiami praneSimai apie tai, kad duomeny
valdytojy informacinése sistemose nebuvo laiku atnaujinti pasikeite asmens duomenys, pavyzdziui,
neatnaujinta informacija apie asmeny skolos sumokéjimg ar pan., todél asmenys patiria nepatogumy
negalédami tinkamai naudotis tam tikromis paslaugomis. Pastebétina, kad aptariamas atvejis néra susij¢s
su asmens duomeny saugumo uztikrinimu, nes asmens duomenys nebuvo sunaikinti, nepagrjstai
pakeisti, be leidimo atskleisti tretiesiems asmenims (pavyzdziui, prie jy nebuvo suteikta prieiga
nejgaliotiems asmenims). Taigi, atsizvelgiant | ADSP savoka, tokie atvejai néra laikomi ADSP ir apie
juos VDAI pranesti nereikia, taiau duomeny valdytojas turéty imtis veiksmy tinkamam asmens
duomeny tvarkymui (asmens duomeny tikslumui) uZztikrinti.

5 pavyzdys

Bendrovéje atliekant duomeny bazés programavimo darbus, buvo pakeistas informacijos
automatinio atnaujinimo intervalas, dél to duomeny bazéje duomenys atsinaujindavo kartg per ménesj.
Apie $ig programavimo klaidg bendrové suzinojo gavusi prane$img i$ kliento ir atlikusi tyrima. Dél
tokios klaidos klientai negaléjo tinkamai naudotis paslaugomis, kadangi duomeny bazés informacija
nebuvo nedelsiant atnaujinama. Nors duomeny automatinio atnaujinimo intervalas buvo ilgesnis nei
pries tai buves, o klientams kilo nepatogumy naudojantis paslaugomis, taciau tai néra laikoma ADSP,
kadangi duomenys néra sunaikinti, prarasti, pakeisti, be leidimo atskleisti, taip pat néra be leidimo gauta

prieiga prie jy.

Atvejai, kai duomeny valdytojas iSsiuncia praneSimus su asmens
duomenimis duomeny subjekto neteisingai nurodytais kontaktais

VDALI neretai sulaukia praneSimy apie atskleistus asmens duomenis asmenims, neturintiems
teis€s su jais susipazinti tokiais atvejais, kai kontaktinius duomenis, kuriais buvo i$siysta informacija su
asmens duomenimis, nurodo pats duomeny subjektas, t. y. pats asmuo nurodé¢ ne jam priklausantj
elektroninio pasto adresa. Atsizvelgiant j tai, kad duomeny valdytojas siysdamas praneSimus nesuklydo
nurodydamas adresato kontaktus ir jam nebuvo zinoma, kad duomeny subjekto kontaktai yra pasikeite
ar jam nepriklauso (t. y. duomeny subjektas neatnaujino savo kontaktiniy duomeny ar pats suklydo juos
nurodydamas), toks incidentas néra laikomas ADSP ir pranesti VDALI apie jj nereikia.

6 pavyzdys

Asmuo ,,A* kreipési j jstaigg dél j jo el. paSto déZute gauty procesiniy dokumenty su kito asmens
»B“ (kuriam skirti minéti dokumentai) asmens duomenimis. Istaigai atlikus tyrimg, nustatyta, kad
procesiniai dokumentai buvo siun¢iami automatiniu biidu naudojant kontaktinius duomenis, kuriuos j
duomeny baze suveda patys duomeny subjektai. Siuo atveju asmuo ,,B* suvedé ne savo el. pasto adresa,
0 asmens ,,A“, kuris ir gavo asmeniui ,,B* siystus procesinius dokumentus.

7 pavyzdys
Duomeny valdytojas gavo el. laiska, kuriame nurodyta, kad laiSko siuntéjas negavo Seimos
kortelés ir mano, kad ja galimai atsiémé kitas asmuo. Duomeny valdytojas atliko tyrimg ir nustaté, kad
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Seimos kortel¢ buvo siunc¢iama pastu ir atiduota asmeniui, kuris pasto darbuotojui pateikeé gauta SMS
pranesimg apie jam siunc¢iamg siuntg. Pristatymo adresg ir kontaktinj telefono numerj konkreciu atveju
nurodé asmuo, kuris uzsaké Seimos kortelg. Duomeny valdytojas nesuklydo nurodydamas adresg ir
kontaktinj telefono numerj siysdamas korespondencija. Incidentas jvyko dél to, kad siuntg atsiémé kitas
asmuo. Siuo atveju svarbu atkreipti démesj j pasto paslaugy teikimo taisykles, kuriose nustatyta, kad
pasto darbuotojas atiduoda paprastg siunta, jei jam pateikiamas siuntos gavimo praneSimas (popierinis
variantas ar trumpoji SMS zinuté). Atsizvelgiant j tai, kad duomeny valdytojas nurodé tinkamg adresa
bei kontaktinj numerj, o pasto darbuotojas atidavé siuntg laikydamasis pasto paslaugy teikimo taisykliy,
todél incidentas néra laikomas ADSP.

Atvejai, kai nustatomos saugumo spragos

Pasitaiko atvejy, kai duomeny valdytojas pats inicijuoja kibernetinio saugumo patikrinimg ar
atlieka jsilauzimo testavima (angl. Penetration test), siekiant nustatyti, ar egzistuoja tinklo, informaciniy
technologijy infrastruktiiros ar kity jrenginiy ar aplikacijy spragos, kurios leisty tikriems programisiams
jsibrauti j tinklg ar informacine sistemag. Atlikus tokius patikrinimus yra nustatomi pazeidziamumai, dél
kuriy gali kilti ADSP, taciau fakty, kad ADSP kilo, nebuvo nustatyta. Tokie atvejai néra laikomi ADSP,
nes poveikis asmens duomenims nebuvo padarytas (pavyzdziui, jie nebuvo sunaikinti, pakeisti ar kt.),
taip pat prie jy negavo prieigos tretieji asmenys. Taigi, vien tai, kad duomeny valdytojas aptiko saugumo
spragas, nereiskia, kad jvyko ADSP, jei tokiomis spragomis nebuvo pasinaudota ir nebuvo pazeistas
asmens duomeny konfidencialumas, priecinamumas ar vientisumas.

8 pavyzdys

Duomeny valdytojo iniciatyva atliktas bendrovés naudojamy el. laisky siuntimo aplikacijos ir
jos serveriy kibernetinio saugumo patikrinimas, imituojant Brute-force atakg. Atliekant serveriy
kibernetinio saugumo patikrinima, buvo nustatyta, kad pasinaudojus Brute-force ataka yra gaunami
serverio, kuriame yra saugomi asmens duomenys, prisijungimai. Dél §io pazeidziamumo gali kilti rizika,
kad piktavaliui gavus prisijungimus prie §io serverio, gali biiti pazeistas jame saugomy asmens duomeny
konfidencialumas, vientisumas ar prieinamumas. Papildomai pazymétina, kad tokiais atvejais duomeny
valdytojas turi jvertinti, ar dél nustatyto pazeidziamumo nekilo ADSP (pavyzdZiui, jvertinus Zurnalinius
jrasus nebuvo nustatytos neautorizuotos prieigos). Kadangi toks atvejis neturi ADSP pozymiy, jis
nelaikomas ADSP.

9 pavyzdys

Programis$iui aptikus svetainés saugumo spraga, yra gaunama prieiga tik prie savo asmens
duomeny (negaunant prieigos prie kity duomeny subjekty asmens duomeny). Programi$ius apie rastg
saugumo spragg informavo bendrove, pateikdamas gautg prieigg prie savo asmens duomeny kaip
irodymus. Kadangi, aptikus saugumo spraga, kity duomeny subjekty duomenys nebuvo sunaikinti,
prarasti, pakeisti, be leidimo atskleisti, taip pat nebuvo be leidimo gauta prieiga prie jy, todél toks atvejis
néra laikomas ADSP.



Atvejai, kai asmens duomenys atskleidziami dél duomeny subjekto
kaltes

Vis dazniau pasitaiko atvejy, kai suk¢iams pasinaudojus duomeny viliojimo metodu (angl.
Phishing) isgaunami prisijungimo ar kiti duomeny subjekty duomenys, dél kuriy duomeny subjektai gali
patirti neigiamas pasekmes, pavyzdziui, finansinius nuostolius. VDAI sulaukia prane$imy dél incidenty,
kuriy metu tretiesiems asmenims pasinaudojus socialinés inzinerijos metodais paremtomis atakomis
duomeny subjektai patiria finansinius nuostolius. Ta¢iau tokie incidentai nebiity laikomi ADSP, nes pats
asmuo atskleidzia savo duomenis, o duomeny valdytojo saugumo priemonés nebuvo pazeistos.

10 pavyzdys

Duomeny subjektas gavo el. laiska su kenkéjiska nuoroda, kuria naudojantis piktavaliai siekia
iSvilioti duomeny subjekto prisijungimus prie finansy jstaigoje turimos paskyros. Duomeny subjektui
paspaudus kenkeéjiska nuorodg ir pac¢iam suvedus reikalaujamus prisijungimo duomenis bei patvirtinus
mokéjima, pinigai buvo pervesti piktavaliams.

Atvejai, kai duomeny subjekty prieigomis faktiskai nebuvo
pasinaudota

Pasitaiko, kad duomeny subjektai tuos pacius paskyry, kuriose yra saugomi asmens duomenys,
prisijungimy duomenis (prisijungimo vardas ir slaptazodis) naudoja skirtingoms paskyroms. Kai vienos
svetainés paskyros prisijungimai yra atskleidziami, piktavaliai, turédami atskleistus vienos svetainés
naudotojy prisijungimo duomenis, bando patikrinti, ar jmanoma turimais prisijungimais prisijungti prie
jvairiy paskyry (angl. Credential-stuffing attack). Siuo atveju duomeny valdytojui pastebéjus, kad yra
bandoma neautorizuotai prisijungti prie naudotojy paskyry, Kyla pareiga nustatyti, ar piktavaliui turimais
prisijungimais pavyko faktiSkai pasinaudoti.

11 pavyzdys

Duomeny valdytojas ,, XXX nustaté, kad programisiai, pasinaudodami programine jranga gavo
patvirtinimus, kad jy turimi duomeny subjekty prisijungimai (prisijungimo vardas ir slaptazodis) yra
naudojami duomeny valdytojo ,,. XXX svetainéje. Duomeny valdytojas, jvertings turimus sistemos
7urnalinius jrasus, nustaté, kad prisijungta prie naudotojy paskyry nebuvo. Siuo atveju piktavaliai Zinojo
prisijungimus prie duomeny subjekty paskyry, taciau jais nepasinaudojo ir nepasieké duomeny valdytojo
tvarkomy asmens duomeny. Siuo atveju nebuvo sunaikinti, prarasti, pakeisti, atskleisti, persiysti ar kitaip
duomeny valdytojo tvarkomi asmens duomenys (jskaitant gautos prieigos prie asmens duomeny
panaudojimg), todeél toks incidentas néra laikomas ADSP minéto duomeny valdytojo atzvilgiu.




